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Technicka dokumentace Proconom

Tento dokument shrnuje technické pozadavky, architekturu, bezpecnostni
opatieni a akceptacni kritéria systému Proconom. Je uréen pro tymy zakaznika,
kteFi FesSi navrh, nasazeni, provoz a podporu systému v rezimech On-Premise i
Cloud (SaaSs).

1. Prehled nasazeni

Proconom podporuje dvé provozni varianty:

e On-Premise: Aplika¢ni ¢ast bézi na infrastrukture zakaznika (VM1), databazova
¢ast na samostatném SQL serveru (VM2).

e Cloud (SaaS): Aplikacni i datova vrstva jsou provozovany poskytovatelem;
zakaznik provozuje klienty (desktop, web, mobil) s pfipojenim pres
zabezpeceny port TCP 443 (HTTPS). V cloudovém rezimu je vyuzivan Azure
Front Door pro smérovani a zabezpeceni provozu.
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2. Systémova architektura

2.1. Datova vrstva (MS SQL)

¢ RDBMS: Microsoft SQL Server
e Collation: Czech_CI_AS
e ORM: Entity Framework (Microsoft)

2.2. Aplikacni vrstva (microservices)

e Hlavni REST API v.NET Core (HTTPS, request/response) + WebSocket (WS) pro
realtime komunikaci.

e Background sluzby v .NET Core pro periodické/neperiodické ulohy.

e Integrace tretich stran: Firebase, Autodesk Forge, sluzby Microsoft Azure,
SendGrid (e-mail).

2.3. Prezentacni vrstva

o Desktop: WPF (Windows).
¢ Webovy klient: React + Typescript.
¢ Mobilni aplikace: Android/iOS (Flutter).

2.4.Princip CDE a AAAA

Spolec¢né datové prostfedi (CDE - Common Data Environment) Proconom uplatnuje

princip AAAA: Authorization, Authentication, Accounting, Audit.
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2.5. Architektura cloudu

V prostredi Azure je nasazeni systému Proconom realizovano pomoci nasledujicich

komponent:

App Service Plans - hostuji aplikac¢ni vrstvy (Web API, microservices).

Azure Front Door - globalni entry point pro smérovani provozu, SSL terminaci
a WAF.

Azure Functions - pro asynchronni a event-driven ulohy.

Azure SQL Database - databazova vrstva.

Storage Accounts - ukladani dokumentu, blob storage, tables.

Cosmos DB - ¢ast pomocné datove vrstvy.

Networking - Virtual Network, NSG, privatni propojeni mezi sluzbami.
Integrace - napojeni na Microsoft Graph API, loT Hub, OCR sluzby.

Architektura je navrzena jako Skalovatelna, s oddélenim aplikacni, datové a

prezentacni vrstvy. Front Door zajistuje vysokou dostupnost a ochranu proti Utokim.
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3. Technické pozadavky - On-Premise

3.1. VM1 - aplikacni servery

HW:

e CPU: 4 vCPU (4 jadra)

e RAM:16 GB

e SSD pro0OS: =120 GB

¢ Datovy disk: kapacita dle mnozstvi a velikosti dokumentt (dohodou).

SW:

e OS: Windows Server 2019 a novéjsi

Soucinnost zakaznika:

e Zajistit RDP.

e Predat administratorské prihlasovaci Udaje.

e Zajistit spravu a zalohovani VM1 a VM2,

e Poskytnout udaje k SMTP.

e Vytvorit a sdélit DNS zaznamy (privatni/verejné).
e Vygenerovat a pfedat SSL/TLS certifikaty.

3.2. VM2 - databazovy server

HW:

e CPU: 4 VvCPU (4 jadra)
e RAM: 8 GB per SQL core
e SSD:>160 GCB

e OS: Windows Server 2019 a novéjsi
e SQL Server: 2019 Standard+
e Autentizace: dle infrastruktury zdkaznika (SQL/Windows)
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3.3.Sitové pozadavky

Typické porty: HTTPS 443, MS SQL 1433, RDP 3389, SMTP (dle konfigurace).

Poznamka:

Nékteré funkcionality dostupné v cloudovém rezimu (napf. integrace s Azure
sluzbami, sluzby pro fulltextové vyhledavani, porovnani dokumentd, zivou kooperaci
nad Upravou dokumentd a 3D modely) nemusi byt v rezimu On-Premise dostupné
nebo mMmohou vyzadovat alternativni reSeni. Funkénost téchto sluzeb zavisi na

infrastrukture zakaznika a konfiguraci prostredi.

Provozni vlastnosti systému Proconom v rezimu OnPremise, zejména vykon, odezva,
stabilita a dostupnost, zavisi na kvalité a konfiguraci infrastruktury zakaznika
(hardware, virtualizace, ulozisté, sitova propojeni, latence, firewall a bezpecnostni

politiky).

Zakaznik je odpovédny za spravné dimenzovani, zabezpeceni a provoz vlastni
infrastruktury, vcetné pravidelnych aktualizaci, monitoringu vykonu, sitovych

parametrd a spravy operacnich systému.

Proconom v rezimu OnPremise nhemuiZe garantovat vykonnostni nebo provozni
parametry prostiedi, které nejsou pod jeho pfimou kontrolou, a nezodpovida za
incidenty zpUsobené nedostatecnou kapacitou, nevhodnou konfiguraci nebo

omezenimi infrastruktury zakaznika.
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4. Minimalni pozadavky na klienty

e Mobilni aplikace: Podporované (dostavajici bezpecnostni aktualizace) verze
Android a iOS.

e Webovy klient: prohlizeCce zalozené na Chromium (napfr. posledni verze
Chrome, Edge), Firefox, Safari.

Desktop

e Klientska zarizeni: CPU 2 2 jadra, RAM 2 8 GB, disk 210 GB.

e OS: Windows 11 a noveéjsi.

e Sit: TCP 443 (HTTPS).
Poznamka: Minimalni pozadavky na CPU a RAM zavisi na typu prace. Pro bézné
pouziti postaci uvedené konfigurace, avSak pfi praci s velkymi 3D modely nebo
narocnymi vizualizacemi muUze byt nutné navysit vykon (CPU, RAM, pripadné GPU)

podle velikosti a slozitosti modelu.

Prehled klientskych aplikaci: https://www.proconom.cz/pro-klienty-software-

proconom



https://www.proconom.cz/pro-klienty-software-proconom
https://www.proconom.cz/pro-klienty-software-proconom
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5. Zabezpeceni systému

Spolec¢nost Proconom Software s.r.o. je certifikovana:
o CSN EN ISO/IEC 27001:2023 - systém managementu informaéni
bezpecnosti,
CSN EN ISO/IEC 27017:2017 - bezpe&nost informaci pro cloudové sluzby,
CSN EN ISO/IEC 27018:2019 - ochrana osobné identifikovatelnych
informaci (Pll) ve verejnych cloudech,

o CSN EN ISO 9001:2016 - systém managementu kvality - QMS.
Spole€¢nost Proconom Software s.r.o. je zapsana v oficidlnim seznamu
poskytovatell sluzeb Cloud Computing.

Zabezpeceni systému Proconom je navrhovano a provozovano v souladu s
pozadavky smérnice Evropského parlamentu a Rady (EU) 2022/2555 (NIS2) a
souvisejicim pravnim ramcem Ceské republiky v oblasti kybernetické
bezpecnosti. Bezpec¢nostni opatreni systému vychazeji z principu fizeni rizik,
ochrany dostupnosti, integrity a duvérnosti informaci a jsou prdbézné
rozvijena v ndvaznosti na vyvoj legislativnich a regulatornich pozadavku.
Auditni logy.

V souladu s nafizenim Evropského parlamentu a Rady (EU) 2022/2065 o
digitalnich sluzbach (DSA) je v ramci systému Proconom CDE zaveden
mechanismus umoznujici oznameni podezreni na obsah ulozeny uzivateli,
ktery mlze byt v rozporu s platnymi pravnimi pfedpisy nebo smluvnimi
podminkami sluzby. Tento mechanismus slouzi k pfijimani podnétl tykajicich
se obsahu poskytovaného prijemci sluzby a je soucasti opatreni zajistujicich
transparentni a odpovédny provoz hostingoveé sluzby ve smyslu narizeni DSA.
https://proconom.atlassian.net/servicedesk/customer/portal/2

Za obsah nahrany do systému odpovida zdkaznik jako poskytovatel pFispévkU
uzivateld.

Bezpecnostni aktualizace jsou vydavany v pravidelnych intervalech.



https://proconom.atlassian.net/servicedesk/customer/portal/2
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5.1. Zabezpeceni v cloudu

e Data v ¢lenskych zemich EU.

e Azure bezpecnostni standardy (https://learn.microsoft.com/en-
us/azure/security/fundamentals/infrastructure).

e Data jsou Sifrovana pfi pfenosu (TLS/SSL) i pfi ulozeni (Azure Storage
Encryption https://learn.microsoft.com/en-
us/azure/storage/common/storage-service-encryption, Transparent Data
Encryption pro SQL).

e Soubory a data ve Storage account jsou replikovana GRS, coz zajistuje
durabilitu minimalné 99.99999999999999 %.

e Datové databaze jsou zalohovany a umoznuji point-in-time restore 35 dni.
Long-time-restore (tydenni/mési¢ni) zalohy jsou dostupné az 3 roky.

5.2. Penetracni testy

Posledni penetracni test externim subjektem (listopad 2025) neidentifikoval zadné
kritické ani vysoké zranitelnosti. VSechny nalezené nedostatky byly konfigura¢niho
charakteru (napfr. HTTP hlavicky, HSTS, CORS) a byly vyvhodnoceny jako nizké nebo

informacni.

Zaver: Na zakladé provedeného testu nehrozi bezprostredni riziko kompromitace
systému ani uniku dat. Architektura a implementace splniuji zakladni bezpecnostni
standardy. Doporucena opatreni sméruji k dalSimu zvyseni odolnosti, nikoliv k reSeni
kritickych chyb. Systém je v souladu s doporucenimi OWASP Top 10 a OWASP API

Security Top 10 - kritické zranitelnosti nebyly nalezeny.



https://learn.microsoft.com/en-us/azure/security/fundamentals/infrastructure
https://learn.microsoft.com/en-us/azure/security/fundamentals/infrastructure
https://learn.microsoft.com/en-us/azure/storage/common/storage-service-encryption
https://learn.microsoft.com/en-us/azure/storage/common/storage-service-encryption
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6. Monitoring, audit a systémové zaznamy

Vnitfni monitoring (napf. Applnsights, Azure a serverové logy) neni bézné pristupny

a neni uréen jako auditni nebo forenzni log. Administrator systému ma pristup k

auditnim logum requestld na API. Na vyzadani doddme export. Zaznamy jsou

automatické a obsahuji minimalné tyto informace a Cinnosti:

Endpoint, HTTP metodu a status kod, typ requestu a response, identifikace
uzivatele a databaze, datum a cas, IP adresu.

Prihldseni a odhlaseni vSech wuzivatel (véetné administratorG ¢i
privilegovanych uctu)

Cinnosti  provedené administratory (pfidéleni/odebrani  opravnéni,
zalozeni/smazani uzivatele, pridéleni/odebrani role, reset hesla, povyseni
opravneéni)

Cinnosti provadéné uzivateli (Upravy, vkladani a mazani dat, nahrani, stazeni
nebo prohlizeni zaznamu, vlozeni poznamky, revize, zména stavu)
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7. Prilohy a odkazy

Seznam bali¢kl tfetich stran

e https://www.cde.proconom.cz/packages

OpenApi standard dokumentace hlavniho REST API

e https://api.proconom.cz/swagger/index.html

Manualy

https://manual.proconom.cz/

Dokumentace API pro externi synchronizaci

https://api.proconom.cz/manualy/Dokumentace API pro externi synchronizaci.pdf
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https://www.cde.proconom.cz/packages
https://api.proconom.cz/swagger/index.html
https://manual.proconom.cz/
https://api.proconom.cz/manualy/Dokumentace%20API%20pro%20extern%C3%AD%20synchronizaci.pdf

